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一种在无状态地址自动配置中 DAD 攻击的防御方法 *
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摘 要：在无状态地址自动配置中，新 IP 地址在使用前需要进行重复地址检测。 在检测过程中，一旦有攻击节

点声称解析地址已经被占用，将导致节点地址配置失败，从而形成重复地址检测攻击。 针对这种情况，提出使

用 WAY 机制作为防御手段，WAY 机制使用逆向地址确认、自我声明及 WAY-table 检查的方法，对欺骗报文进

行过滤，使欺骗节点攻击成本增加且无法进行二次欺骗。 仿真实验表明，WAY 机制弥补了邻居发现协议安全

性的不足，可大幅提升无状态地址自动配置的成功率。
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Abstract： In stateless address auto configuration， node needs to carry out duplicate address detection before using a

new IP address. In the detection process， once a malicious node claims that the resolve IP address is occupied， the

node’s address configuration will fail. For this case， WAY （who are you） mechanism as a defensive approach was

proposed. WAY mechanism uses reverse address confirmation， self-declaration and WAY-table inspection to filter

the spoofing packets， which make attackers’ cost increase and cannot carry out secondary attack. The experiments

show that WAY mechanism can effectively compensate the security flaws of neighbor discovery protocol， significantly

increase the success rate of stateless address auto configuration.
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1 引言

在 IPv4 中 ， 使用地址解析协议 （address resolution

protocol，ARP）进行地址解析 ，而针对 ARP 进行的攻击是

局域网安全的主要威胁。 在 IPv6 中，不再使用 ARP，而是

使用邻居发现协议 （neighbor discovery protocol，NDP）进行

地址解析， 由于 IPv4 与 IPv6 在设计时都假设网络中的节

点是可信的 ［1，2］，而现实的网络环境却不是这样，因此地址

解析过程中的欺骗攻击一直存在，同时也是局域网的主要

安全威胁 ［3～5］。
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IPv6 中的地址配置主要有两种方式：一种是无状态地

址自动配置（stateless address auto configuration，SLAAC），另

一种是利用 DHCP 服务器进行地址配置。 无状态地址自动

配置是指接口在接入网络后可以根据自己的 MAC 地址按

照 EUI64 规则生成链路本地地址，或者根据路由器公告信

息生成其他类型地址，这些地址在使用前需要进行重复地

址检测（duplicate address detection，DAD）［2，6］。 以链路本地地

址为例，地址配置过程如下。

比如，局域网中有两台主机 A 与 C，MAC 地址分别是：

AA：AA：AA：AA：AA：AA 与 CC：CC：CC：CC：CC：CC。 当主机或者

接口刚接入网络时，接口可以根据自己的 MAC 地址，按照

EUI64 规则生成链路本地地址，如 A 生成的链路本地地址

是 FE80：：A8AA：AAFF：FEAA：AAAA，同样，接口也可以根据

路由器公告（router advertisement，RA）信息中的前缀生成全

球唯一单播地址， 无论是链路本地地址还是全球单播地

址 ，在使用之前 ，都需要进行重复地址检测 ，在这一过程

中，攻击节点可以不断声称该地址已经被占用 （实际情况

是并未被占用），则主机将无法获取可用 IP 地址。

2 相关工作

在 IPv6 中，DAD 主要使用邻居发现（neighbor discovery，

ND）协议中的邻居请求（neighbor solicitation，NS）报文与邻

居公告 （neighbor advertisement，NA） 报文进行信息交换，

ND 报文主要由 3 部分构成 ：Ethernet 部分 、IPv6 头部与

ICMPv6 部分，主要字段如图 1 所示。NS 报文没有“RSO”字

段 ，NS 报文的 “type”字段为 135，NA 报文的 “type”字段为

136。“RSO”字段只在 NA 中使用，“target address”字段一般

写入地址解析的目的地址 ， “option” 字段在不同类型的

ICMPv6 消息中用法各不相同， 在 ND 协议中一般给出发

送该报文的节点的 MAC 地址。

A 生成临时地址之后会以广播方式发送如图 2 所示

的邻居请求报文进行 DAD， 在等待一段时间后如果没有

收到 NA，则说明该地址没有冲突 ，可以使用 ；如果收到了

NA，说明该地址已经被占用 ，如图 3 所示 ，说明网络上已

经有接口使用该地址，地址自动配置失败 ，需要手动配置

地址。

一种常见的攻击方式就是对 DAD 过程中的 NS 消息

进行回答，声称该 IP 地址已经被使用，则该节点或接口将

无法获得可用的 IP 地址 ［7］。 虽然 IPv6 中使用 IPSec 协议对

网络通信进行保障， 但 IPSec 协议只对端到端的通信进行

加密，无法抵御 DAD 攻击 ［8］。

为了增加 ND 协议的安全性，IETF 小组提出了安全邻

居发现 （security neighbor discovery，SEND）协议 ，它使用加

密地址生成 （cryptographically generated addresses，CGA）、数

字签名等技术对通信进行加密，有效防止 IP 地址被盗用 ［9，10］。

但一方面，CGA 过程需要大量集中计算，而且 CGA 产生的

地址仍然需要进行重复地址检测 ，一旦发现冲突 ，就需提

高安全等级，然后重新进行 CGA 计算，而重新计算需要的

时间是上次计算所需时间的 65 534 倍 ［11］。 当 Sec=3 时，时

间将以年为单位，这是无法忍受的。 因此，如何缩短 CGA

的计算时间是 SEND 亟待解决的问题，许多研究人员对此

进行了探索，如采用并行化计算方法 ［12］以及更快速的加密

算法 ［13，14］，或者根据给定时间条件确定 Sec 值的大小 ［15］等 。

另一方面 ，SEND 协议也无法有效解决 DAD 攻击问题 ［16］。

这些原因导致 SEND 协议虽然安全性很高 ， 但很难被实

现，或者只是部分实现 ［17］。 同时，SEND 与 ND 的并存还会

带来新的路由问题 ［18］。

因此， 如何抵御 DAD 攻击成为 ND 协议中亟待解决

图 1 ND 报文的主要字段

图 2 NS 报文

图 3 NA 报文
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的问题。本文使用 WAY（who are you）机制抵御 DAD 攻击，

为了实现 WAY 机制，增加了两种新的分组格式，采用逆向

地址确认的方法对 DAD 过程中发生冲突的 NA 消息进行

过滤 ，对返回的 WAY-reply 分组进行检测 ，以确定是否存

在欺骗， 同时对发生冲突的地址进行 WAY-table 登记，防

止二次欺骗。

3 加入 WAY 机制的 DAD 过程

WAY 机制是一种节点自我声明的机制， 它基于下面

两个原理。

· 由于交换机是根据自身的＜MAC，端口＞映射表对报

文进行转发与交付， 如果节点使用虚假的 MAC 地

址对主机进行欺骗 ，在逆向单播确认时 ，会出现报

文丢失，即目的不可达（注：即使欺骗节点使用虚假

MAC 地址欺骗交换机从而收到了单播确认， 但在

后 续 的 二 次 欺 骗 中 也 会 被 发 现 并 被 写 入

WAY-table）。

· 在 IPv6 的无状态地址自动配置中 ， 由于接口的

MAC 地址具有唯一性， 因此对于基于 EUI-64 规则

自动生成的链路本地地址，理论上不会出现地址冲

突，更不会出现多次（包括二次）地址冲突。

为了实现 WAY 机制， 在 ND 协议中增加了两种新的

报文 ：WAY-request 与 WAY-reply。 这两种报文的格式与

ND 协 议 报 文 格 式 基 本 相 同 ， 区 别 之 处 在 于 ： 在

WAY-request 中，“target”字段不再写入重复地址检测的目

的地址 ，而是使用临时地址 “：：”代替 。 在 WAY-reply 中 ，

“target”字段填写自己的链路本地地址。 为了避免与已有

ICMPv6 报文类型发生冲突，WAY-request 与 WAY-reply 的

类型（“type”字段）分别设置为 152 与 153。同时在 WAY 机

制中增加 WAY-table，用于存储在 DAD 过程中与之发生冲

突的接口的＜MAC，IP＞以及信任信息； 地址自动配置过程

如果发生冲突，则会将冲突接口的 MAC 地址与 IP 地址信

息写入 WAY-table，并将信任标记为 T，意思是目前可信 ，

如果二次地址配置过程中依然与该地址发生冲突，则将该

地址标记为 F，即不可信。 如果认为接口存在欺骗行为，则

将该接口的 MAC 地址与 IP 地址信息写入 WAY-table，并

且直接标记为 F，即该节点不可信。

加入 WAY 机制后的 DAD 过程如下：当节点进行重复

地址检测时，如果收到 NA 回复，声明地址已经被使用，则

节点首先等待一个随机时间，然后使用 WAY-request 对发

生冲突的 NA 进行逆向确认，采用单播方式发送到冲突的

接口， 同时要求对方使用 WAY-reply 回复自己 MAC 地址

及链路本地地址 ， 即进行自我声明 ， 这样主机就可以对

WAY-reply 中的信息与前面收到的 NA 进行核对， 以确定

是否存在欺骗。如果没有收到 WAY-reply，说明对方使用虚

假的 MAC 地址，前面的 NA 为伪造的，并没有发生地址冲

突，地址可用。 如果收到了 NA，则根据待检测的地址进行

判断，如果待检测的是一个链路本地地址 ，则需要满足下

面两个条件才会被认为真正发生了地址冲突。

· 条件 1：WAY-reply 中的源 IP 地址与待检测 IP 地址

相同， 而且源 MAC 地址与前面收到的 NA 中的源

MAC 地址相同。

· 条件 2：WAY-table 中如果有 WAY-reply 的源 MAC

地址对应的信息，则该信息的字段必须是 T。

如果条件 1 和条件 2 不能同时满足，则认为待检测地

址（链路本地地址）可用，没有发生冲突。

如果待检测的地址为非链路本地地址，而是节点根据路由

器公告的前缀信息生成的其他类型地址，则判断条件如下。

· 条件 1：WAY-reply 中的源 MAC 地址与前面收到的

NA 报文中的源 MAC 地址相同。

· 条件 2：WAY-table 中如果有 WAY-reply 中源 MAC

地址对应的信息，则该信息的字段必须是 T。

如果条件 1 和条件 2 不能同时满足，则认为没有发生

地址冲突，前面收到的 NA 是伪造的。

加入 WAY 机制后的 DAD 过程如图 4 所示。

假设 C 是一个欺骗节点， 一直存在于网络上，C 的欺

骗策略是只要收到 DAD 过程中发出的 NS 报文， 就发送

NA 进行回复。以链路本地重复地址检测为例，当节点 A 刚

加入网络时 ， 根据 MAC 地址生成临时地址 FE80 ：：A8AA：

AAFF：FEAA：AAAA，然后进行 NS 多播 ，报文如图 1 所示 ，

如果没有收到 NA，则认为该地址可以使用。因为 C 是欺骗

节点，A 会收到 C 发送的 NA， 如图 2 所示， 为了辨别 NA

报 文 的 真 假 ，A 在 等 待 一 个 随 机 时 间 后 ， 会 单 播

WAY-request 报 文 进 行 逆 向 测 试 ， 如 果 没 有 收 到

WAY-reply， 说明收到的 NA 是伪造的并且使用了假的

MAC 地址 ， 则 A 产生的临时地址是可用的 ， 如果收到

WAY-reply，则需要进行 WAY 检查，方法如下。

假设 WAY-reply 中的 MAC 地址为 MACX，链路本地地

址为 IPX。 首先，检查 WAY-reply 中的 MAC 地址与 NA 中的

MAC 地址是否相同，如果不同则存在欺骗，将＜MACX，IPX，
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图 7 背景业务负载

图 5 WAY-request

图 6 WAY-reply

表 1 WAY-tabIe

MAC 地址 IP 地址 T 或 F

CC：CC：CC：CC：CC：CC FE80：CECC：CCFF：FECC：CCCC F

图 4 WAY 机制流程

F＞写入 WAY-table， 如果相同则继续比较 IPX 与临时地址

是否相同，如果不同，则存在 NA 欺骗，临时地址可用，并且将

NA 中的＜IPX， MACX，F＞存入 WAY-table， 如果相同， 则检查

WAY-table 是否存在 MACX 的信息，如果存在，看信任标记，

如果为 F，则存在欺骗，DAD 成功，如果标记为 T，则比较 IP

地址是否一致，一致则 DAD 失败，不一致则存在欺骗，DAD

成功， 将标记改为 F； 如果 WAY-table 中不存在 MACX 的信

息，则 DAD 失败，将＜IPX，MACX，T＞写入 WAY-table。

如果 C 在收到如图 5 所示的 WAY-request 分组后回

复的 WAY-reply 如图 6 所示， 则 A 检查发现 IP 地址与临

时地址不同， 则认为存在欺骗， 将＜CC：CC：CC：CC：CC：CC，

FE80：CECC：CCFF：FECC：CCCC，F＞写入 WAY-table，DAD 成

功，则 A 产生的临时地址可用，WAY-table 见表 1。

4 实验与分析

4.1 仿真实验

实验使用的仿真软件为 OPNET。 实验采用模拟局域

网方式，网络中包含 1 个交换节点，即 8 个外围节点，其中

1 个为正常节点 ，7 个为欺骗节点 。 欺骗节点的攻击方

式为只要收到 DAD 检测报文就进行虚假 NA 回复 ，声

称该地址已经被占用 。 正常节点中包含一个分组发送

源 ，用于产生随机地址的 DAD 检测报文 ，分组发送间

隔服从泊松分布 ，平均值为 1。 如果首次地址配置失败

则进行二次地址配置 ，最多配置 3 次 ［ 2］。 背景流量采用

黑龙江中医药大学综合楼 30 天平均流量统计 ，数据采

集软件为 Solar Winds Orion， 数据如图 7 所示 。 实验分

两个场景进行 ， 分别模拟正常的 DAD 过程与 WAY 机

制下的 DAD 过程 ，统计量为首次地址配制成功率与二

次地址配置成功率 。
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欺骗节点采取的策略有以下 4 种。

· 策略 1：在 NA 分组中使用假的 MAC 地址。

· 策略 2：在 WAY-reply 分组中回答自己的真实 IP 地

址与 MAC 地址。

· 策略 3：在 WAY-reply 分组中 ，回答自己的 MAC 地

址与根据 WAY-request 中 A 的 MAC 地址生成的链

路本地地址。

· 策略 4：在 WAY-reply 分组中 ，使用虚假 MAC 地址

与根据 WAY-request 中 A 的 MAC 地址生成的链路

本地地址。

在 WAY 机制中， 策略 1 由于使用虚假的 MAC 地址，无

法收到 WAY-request 报文，因此无法进行 WAY-reply，不能造

成 DAD 失败。 策略 4 由于在 WAY-reply 中使用假 MAC 地

址，无法通过 WAY 测试，也无法造成 DAD 失败。策略 2 与策

略 3 则可能造成地址检测失败， 以链路本地地址配置为例，

策略 2 与策略 3 的仿真结果如图 8～图 10 所示， 仿真统计量

为 DAD 失败率与 WAY-table 真实度。 其中，DAD 失败率为

DAD 失败次数与 DAD 总次数的比值，WAY-table 真实度为

WAY-table 中信息为真的条目数与总条目数的比值。

由图 8 与图 9 可见，在实验过程初期，当发生 DAD 冲

突时 ，由于此时 WAY-table 为空白 ，因此无法对发生冲突

的 MAC 地址进行查证 ， 此时会导致节点 A 的 DAD 失败

（一般为首次地址配置 ），随着时间的增加 ，节点在进行二

次地址配置及后续地址配置时 ， 如果欺骗节点 C 继续进

行攻击 ，A 节点会通过检查 WAY-table 发现 C 在说谎 ，

并将 C 标记为不可信 。 随着时间继续增加 ，所有欺骗节

点都将被记入 WAY-table，并且标记为不可信 。 因此 ，经

历了初期的 DAD 失败高峰之后 ，DAD 失败率将逐渐降

低 ，趋向于0。

由于策略不同，图 8 与图 9 的高峰期有所区别，表现为

当 A 进行首次地址配置时，如果 C 采用策略 3，则 C 有较大

概率可以通过 WAY 测试 ，因此 DAD 失败率会大大增加 ，

但同样随着时间的增加 ，在后续的 DAD 过程中 ，所有欺

骗节点都将被 WAY-table 所记录 ， 从而无法进行重复欺

骗，因此 DAD 失败率也逐渐趋向于 0。在 WAY-table 真实

性方面 ，初期 WAY-table 中真实条目较少 ，但随着检测到

的欺骗行为不断增加 ， 程序逐渐对 WAY-table 中的条目

进行修正 ，WAY-table 的真实性逐渐趋向于 100%。

4.2 对比与安全性

参考文献［19，20］都建议使用 ICMP 对收到的地址解析报

文进行逆向地址确认，以应对地址解析过程中出现的各种攻

击，也包括 ARP中的重复地址检测冲突。该过程或者由主机自

身完成，或者由第三方完成。 利用 ICMP检测的基本假设如下。

· 接口（网卡）只接收目的 MAC 地址与自己的硬件地

址相符的数据分组、广播数据分组和特定的多播分

组，而对于其他类型的分组则全部丢弃。图 8 地址配置失败率（策略 2）

图 9 地址配置失败率（策略 3）

图 10 WAY-table 真实度

58



电信科学 2014 年第 4 期

· 攻击节点无法阻止正常节点对 ARP 请求与 ICMP

请求的应答 ，正常节点不会对目的 IP 地址与自身

IP地址不符的 ICMP echo request数据分组进行转发。

将参考文献 ［19，20］中的方法进行整合 ，扩展其功能 。

描述如下 ：在收到 ARP 报文之后 ，节点并不直接相信 ，而

是首先对报文中的以太网头部的 IP、MAC 源地址与 ARP

头部的 IP、MAC 源地址进行比对，如果二者不符则认为存

在欺骗，如果符合则发送 ICMP echo request 报文进行逆向

探测，然后根据探测结果进行判断。 比如，如果没有收到返

回分组，则认为之前收到的 ARP 报文是伪造的；如果收到

了返回分组，但其中的源 IP、MAC 地址与之前收到 ARP 报

文中的源 IP、MAC 地址不符合， 则也认为存在欺骗行为；

如果目标返回的报文是正确的，但目标对两条具有不同目

的 IP 地址的 echo request 都回答，则同样认为节点存在欺

骗。 与这种方法相比，在有攻击节点的情况下，WAY 机制

的优势表现为以下 3 点。

（1）参考文献 ［19］中使用数据库记录 IP 地址与 MAC

地址的映射关系， 并且要保证不会出现多个 IP 地址对应

同一个 MAC 地址。 但这样的方法在 IPv6 中不再有效 ，因

为在 IPv6 体系中， 一个接口可以同时具有多个不同类型

的 IP 地址，即使是同一类型 IP 地址，也可以具有多个，而

非 IPv4 中一个接口一般只对应一个 IP 地址 。 而 WAY 机

制则以 MAC 地址为最终依据 ， 对 DAD 过程中收到的

NA 进行逆向单播确认 ，如果欺骗 NA 使用假的 MAC 地

址 ，则无法收到 WAY-request，也就无法进行回复 ，这就

使得 MAC 欺骗变得不可能 。 如果节点想要欺骗 ，则必

须 在 NA 中 使 用 真 实 的 MAC 地 址 ， 而 一 旦 使 用 真 实

MAC 地址进行欺骗攻击 ， 无论成功与否 ，MAC 地址都

会被对方记入 WAY-table，同时由于在网络中正常节点

占 大 多 数 ， 具 有 欺 骗 行 为 的 节 点 占 少 数 ， 所 以

WAY-table 中的记录数要远小于数据记录方式下的 IP

地址与 MAC 地址映射数 。

（2）参考文献 ［20］中对具有强欺骗能力的节点只能发

现，但无法防止其后续的欺骗行为，而 WAY 机制使用对冲

突的地址进行记录，防止二次欺骗。 由于对发生冲突的节

点信息进行了记录， 如果在二次 IP 地址配置中仍然发生

冲突则认为存在欺骗，因为在 SLAAC 中，接口首选的 IPv6

地址，无论是链路本地地址还是根据 RA 生成的全球单播

地址，理论上只有一个。

（3）参考文献 ［20］中具有强欺骗能力的节点可以针对

性地回答 ICMP echo request 报文，但在 WAY 机制中，欺骗

节点在进行 WAY-reply 回答时很难做出正确回答，因为欺

骗节点不知道发送 WAY-request 分组的接口正在进行链

路本地地址 DAD 还是全球单播地址检测， 无论是链路本

地地址的 WAY 检测还是全球单播地址的 WAY 检测 ，发

出的 WAY-request 都是一样的， 并且 WAY-request 中几乎

不包含任何 IP 地址信息 ， 使欺骗节点无法根据 “target

address”字段进行欺骗，同时，欺骗节点在一段时间内会收

到很多 WAY-request 检测分组， 如何对其中的一个进行成

功欺骗，是一个很难的问题。

当然，WAY 机制也存在一些需要完善的地方。 首先，

WAY 机制由于采用逆向地址确认， 会导致网络中单播的

地址解析报文数量增加 ；其次 ，如果欺骗节点采用虚假的

MAC 地址， 则在逆向地址确认过程中交换机为了查找这

个不存在的 MAC 地址会进行泛洪， 会在一定程度上导致

网络中的广播报文增多。

5 结束语

地址解析过程的安全性是网络通信的前提保障， 随着

IPv6 网络的推广与使用， 无状态地址自动配置由于其自身

的方便与快捷， 必将成为 IPv6 中地址配置的主要方式，但

由于缺少安全机制， 无状态地址配置过程中容易受到重复

地址检测攻击。 本文通过对邻居发现协议安全性的分析，提

出了一种无状态地址自动配置中可抵御 DAD 攻击的安全

机制，由于该机制对 NA 消息采用逆向确认与自我声明，一

旦欺骗节点使用虚假 MAC 地址将无法收到确认分组，而且

由于确认分组中隐藏了“target-address”字段，即使欺骗节点

收到了确认分组也无法根据该字段伪造应答， 同时 WAY

检测以及 WAY-table 登记使欺骗节点一旦欺骗成功 ，则

将＜IP，MAC＞等地址信息记录到 WAY-table 中， 无法进行

二次欺骗，从而降低了欺骗成功率。 仿真实验表明 ，WAY

机制使无状态地址自动配置首次地址配置成功率及二次

地址配置成功率显著提高， 同时由于 WAY 机制的认证过

程采用单播方式， 并且没有采用非对称加密等复杂算法，

相对于整体网络，占用的带宽与通信量都是非常低的。
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